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KI BETRUG: ERKLARUNG

ALS KI BETRUG DEFINIEREN WIR BETRUG MIT
DER UNTERSTUTZUNG VON KUNSTLICHER
INTELLIGENZ. DAS BEINHALTET GENERIERTE
TEXTE, MAILS, VIDEOS, AUDIOS ODER BILDER,
WELCHE DAZU GENUTZT WERDEN, DAS OPFER
ZU TAUSCHEN.

DIE GROSSTE GEFAHR GEHT DABEI VON DEN
ECHT AUSSEHENDEN BILDERN UND VIDEOS
SOWIE NACHGEMACHTEN STIMMEN
BEISPIELSWEISE AM TELEFON AUS.

SOGENANNTE SCHOCKANRUFE VERSUCHEN
MIT DURCH KI GEKLONTE STIMMEN VON
BEKANNTEN STRESSSITUATIONEN ZU
ERZEUGEN, DAMIT DAS OPFER NICHT MEHR
RATIONAL DENKT.




KI BETERUG: BEISPIEL

Ein Beispiel eines Sogenannten “Deepfakes”

Nicht unterschatzen, den selbst Berlins ehemalige
Biirgermeisterin Franziska Giffey ist auf einen K-
Betrug hereingefallen: Sie hat in einer Videokonferenz
mit einer Deepfakeversion von Klitschko (der
Bilirgermeister von Kiew) gesprochen.



KI BETRUG: ERKENNEN

. KONTAKTIEREN DER VORGETAUSCHTEN
PERSONLICHKEIT, UBER ANDERE WEGE.

« ACHTEN AUF DETAILS WIE FINGER, AUGEN ODER
DETAILS IM HINTERGRUND

« VERPIXELUNGEN ODER KOMISCHE FRAGMENTE
VON BILDERN/VIDEQS

. UNNATURLICHE SPRACHE, MIMIK UND GESTIK
 VEREINBAREN EINES CODES, WELCHER IN EINEM

FALL VON MOGLICHEM BETRUG ABGEFRAGT
WERDEN KANN.

WEITERE INFORMATIONEN UND UBUNGEN
FINDEST DU AUF UNSERER WEBSIDE ODER IM
RATGEBER.
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